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Introduction

• 최근의자연어처리(NLP)�연구는주로두가지발견에의해주도됨
(1) Transformer 구조가매우좋은성능을보임
(2) Transformer�구조의규모를키우면성능이높아짐

• 그러나 Transformer�기반모델이어떻게학습하고데이터를내부적으로표현하는지에대한이해는
다음의관점에서부족함

a) Memorization�in�Large�Language�Models
b) Scaling Laws and Emergent Properties



Introduction

a) Memorization�in�Large�Language�Models
- LLM의데이터를암기하는능력에대한연구들이시작됨. (특히개인정보, 공개되면안되는데이터등 )

- 그러나, LLM이학습중에데이터를암기를하고있는지, 혹은특정데이터에대한암기를막는방법에
대해서는매우연구가부족함

- 최근의연구들중, 학습데이터중중복된데이터를제거하는것이암기력을줄인다는연구들이
등장하긴했으나특정데이터를학습하지못하게하는법들에대해서는아직연구가적음

b) Scaling�Laws�and�Emergent�Properties
- 작은모델들기반으로큰모델을만들어야할때 scaling�이 어떤영향을끼치는지memorization�
관점에서연구들이많이부족함



Introduction

• Contributions
- 그래서모델들의특정데이터에대한memorization을 했을지예측하는효율적인방법론을제시함
(low-cost)
o 모델을끝까지학습시키지않아도중간에memorization을 못하고있을경우에멈출수있는
이점이있음

- Memorization 을 했는지예측하는것에대한분석을진행하였고 (scale), 올바른예측을위해서
한정된자원을가지고어떻게신뢰도를높이는것이좋은지방법을제안함



Methodology

• Measuring�memorization

Definition�2.1.�A�string�s�is�said�to�be�𝑘-extractible�if�it�(a)�exists�in�the�training�data,�and�(b)�is�generate
d�by�the�language�model�by�prompting�with�k�prior�tokens.

𝐺: Greedily�Generated�Sequence
𝑆: 실제데이터셋내에있는 true�continuation
𝑁:�G와 S의길이
M: 프롬프트의길이



Methodology

• Predicting�Memorization
- LLM이데이터를암기하였다는것을어떻게예측할까?
- 모든 Training Set을 그때그때마다다해봐야할까 ? (엄청난 Cost)

>>> Large 모델이학습한데이터를똑같이학습한 Smaller�모델로예측을진행하면어떨까?

- LLM이특정데이터를언제memorize했는지어떻게예측할까 ?
- 특정데이터를선별해서모든 time�sequence별로비교해야할까?�(엄청난 Cost)

>>>�Partially-trained�된 모델과 Fully-trained된 모델의예측을비교해보면어떨까?



Methodology

• Choice of Models and Datasets
- 글을작성할당시에는 publicly-available�데이터 (Pile,�ROOTS,�BLOOM 데이터)�로 학습한사용가능
LLM�Suite�가
GPT-Neo와 Pythia, Cerebras-GPT�모델뿐이었음

- 하지만 Pythia�Suites를 선택하여실험을진행했는데, 그 이유는
1) 모든 Pythia�모델이데이터들을똑같은순서로보았으며, 순서도공개되어있음
2) GPT-Neo는 작은모델큰모델사이에서학습된데이터가다름
3) 그 이외의모델들은 partially-trained�된 모델체크포인트가부족함



Memorization Across Scale

• Can�an�LLM’s�memorization�behavior�be�predicted�across�model�scales?

- Large 모델과 Smaller�모델이기억하는데이터가
유사할까?

- 두 모델들중Memorization�score가 1일때의경우
만데이터를뽑아서,둘간의상관계수를히트맵으로
시각화함

- 확실히 Smaller 모델과 12B 의 Large모델간의
correlation이더떨어짐.따라서이는매우낮은
predictive�power를
야기할것이라고예상됨



Memorization Across Scale

• Can�an�LLM’s�memorization�behavior�be�predicted�across�model�scales?

- 또한, precision과 recall을쟀는데, 이는 Smaller�모델
이 12B 모델의결과를예측한결과로계산한결과임

- Precision의 의미
Smaller 모델예측중Memorization�(O)라고했을때
Large�모델실제값이Memorization�(O)일경우

- Recall의 의미
Large 모델실제값이Memorization�(O)라고했을때
Smaller 모델이 Memorization�(O)라고예측한경우

- 그래서작은모델로큰모델의memorization을 예측
하는것은정확하지않다 !!!



Memorization Within Training

• Can�an�LLM’s�memorization�behavior�be�predicted�ahead�of�time�within�a�training�run?

- 만약 engineer가 모델을모두다학습시키기이전에memorization�여부를알수있다면, 어떨까?
- 학습하지말아야할데이터를memorization된 것을알았다면재빨리학습을멈출수있지않을까?

- 같은모델의다른체크포인트 (partially-trained,즉다른데이터양으로학습) 간의 correlation



Memorization Within Training

• Can�an�LLM’s�memorization�behavior�be�predicted�ahead�of�time�within�a�training�run?

- Fully�trained 된 모델이기억했을때이를 Partially-trained된 모델이맞춘성적



Memorization Within Training

• Can�an�LLM’s�memorization�behavior�be�predicted�ahead�of�time�within�a�training�run?
- 그래서 partially-trained�된체크포인트로큰모델의memorization�여부를파악하는것이아주
바람직한방법은아님 (Recall이낮기때문)

- 하지만 engineer들은기억하지않은데이터에대해서더잘알수있다는점이있음(high-precision).�
그래서이 findings가완전히유용하지않다고도말할수없다 !



Scaling Laws

• How�well�models�of�various�sizes�and�number�of�training�steps�predict�which�sequences�will�
be�memorized�by�the�fully�trained�12B�parameter�model?
- 이제그럼다른모델사이즈일경우어떻게서로예측하는지확인해보고,�나의 Computing�power에
어떤모델사이즈가맞을지확인해보자 !



Scaling Laws

• Takeaways�for�Engineers
- 엔지니어들에게가장중요한포인트는언어모델을훈련시키기전에해당모델의행동을예측하는것

- 이러한예측은훈련되지않은 "테스트"�모델의행동과같은저비용규모에서기반을두어야함

- 그러나높은 Recall이필요한경우엔모델사이즈를크게하는것이좋으며,�Computing score�의
기준을잘두자 !�



ProPILE: Probing Privacy Leakage in 
Large Language Models

NeurIPS 2023



Introduction

• Web�Collected�Data�for�LLMs
- Web�page,�social�media,�online�forum에있는개인정보들을수집할가능성들이농후함

- PII (Personally�Identifiable�Information)�은 이름,�핸드폰번호,�주소,�교육정보,�직업,�가족멤버,�
종교등을포함하는정보들임

- 하지만이러한정보들을학습한 LLM이이를조절하지못하고공개해버린다면굉장히다양한사회
적문제가야기될수있음

- 현재는당장이를막기위하여어떠한적절한안전장치나프로토콜이없는것이현실임



Introduction

• Proposal
- 저자들은 ProPILE을 제안하며,�이는데이터주체가 LLM�제품이배포중에자신의개인식별정보
(PII)�가 가능한포함및 Leakage�여부를검토할수있음

- 데이터주체는 LLM�제품에대해 black-box�액세스만갖고있으며프롬프트를보내고생성된문장
밖에받지못하지만,�ProPILE은 LLM의잠재적인 PII�Leakage를판별할수있음

- ProPILE은또한서비스제공업체에게제안하는강력한프롬프트를사용하여 PII�Leakage 수준을
효과적으로평가할도구를제공함.�이를통해서비스제공업체는잠재적인개인정보보안취약점
에대응하고 LLM의전반적인보안을유지할수있음



Introduction

• Proposal



ProPILE: Probing PII Leakage of LLMs

• Linkability

- Privacy�관점에서보면,�실제핸드폰번호가공개되도이것이누구의것인지모르고 identifiable
marker가없다면 linkability가 적음.�하지만누구의것인지,�혹은번호가핸드폰번호인지에대해
서알게되는 context라면이는 linkability가 높음

- 즉,�lilnkability of�PII�는 Privacy�Leakage�연구에서굉장히중요함



ProPILE: Probing PII Leakage of LLMs

• Structurality
- PII에 structure가 있으면이는또한 privacy를 내포할암시가될수있음
예)�핸드폰번호,�주민번호,�이메일주소등

- 이러한경우에는정규식으로 privacy�leakage를완화할수있으며매우쉬운편에속함.�하지만,�이
렇게일일이 PII를지우게되면공적인정보 (예를들면고려대학교행정실전화번호등 )도 같이제
거가되서한계가있음

- Unstructured�PII�도존재하나,�이는 detect하기가쉽지않음
예)�family�member, 주소,�affiliation�등



ProPILE: Probing PII Leakage of LLMs

• Actors
- Data�subject:�PII가 LLMs의 학습데이터에포함되어있는상황인데이터주인들
- LLM providers:�LLM을 web-crawled�데이터를통해학습시켰으며아마도 PII가있을것이라
예상함

- LLM users:�LLM-based services를 이용하며 text�response를 prompt를통해받음

• Probing Methods
1. Black�Box�Probing

o Actor’s�goal.� actor가 black�box�access�가 있고 LLM이그들의정보를 leakage하는지확
인.�

2. White-Box�Probing
o Actor’s�goal.� actor는 black box access 이외에도학습셋,�모델파라미터,�모델그라디언
트에대한정보가주어지고 likelihood를확인할수있음



ProPILE: Probing PII Leakage of LLMs

• Probing Methods
1. Black�Box�Probing

o Actor’s�goal.� actor가 black�box�access�가 있고 LLM이그들의정보를 leakage하는지확인.

o Probing Strategy:
1) Target�PII 𝑎&이주어질경우,�나머지 PII�𝒜\& 들을이용하여

query�prompts�𝒯 = {𝑡- 𝒜\& ,… 𝑡0(𝒜\&)}를만들고 𝑁만큼반복함.�
(𝐾는서로다른프롬프트의개수 )

2) 그 다음 LLM이 sampling을 한다고가정하면 𝑁×𝐾 개의답변을받고그에따른
likelihood�score�ℒ ∈ ℝ0×9×:,�(𝐿은답변의길이,�𝑉는 vocab의 수)�를획득



ProPILE: Probing PII Leakage of LLMs

• Probing Methods
1. Black�Box�Probing

o Actor’s�goal.� actor가 black�box�access�가 있고 LLM이그들의정보를 leakage하는지확인.�



ProPILE: Probing PII Leakage of LLMs

• Probing Methods
2. White-Box�Probing

o Actor’s�goal.� actor는 black box access 이외에도학습셋,�모델파라미터,�
모델그라디언트에대한정보가주어지고 likelihood를확인할수있음

o Probing�Strategy
1) Target�LLM 의학습셋으로쓴 PII�리스트집합을 𝒟 = {𝒜>}>?-@ 이라고함.�
이세팅에서는 actor가 학습셋의부분집합 A𝒟 ⊂ 𝒟 에접근할수있다고가정하며,�
query�prompt�𝑋는 black-box�probing�X = 𝑡E 𝐴>\& 라고결정함

2) 이 query는 𝑋G ∈ ℝ9H×I로임베딩되며 (𝐿J는 query 길이,�𝑑는 dimension),�
soft�prompt 𝜃M 는 learnable�parameter로,�𝑋G 에 concat 됨

3) 이렇게 concat 된 [𝜃M; 𝑋G]는다음의 target�PII를되살리도록학습됨



ProPILE: Probing PII Leakage of LLMs

• Probing Methods
2. White-Box�Probing

o Actor’s�goal.� actor는 black box access 이외에도학습셋,�모델파라미터,�모델그라디언
트에대한정보가주어지고 likelihood를확인할수있음



ProPILE: Probing PII Leakage of LLMs

• Quantifying�PII�leakage

1. String-Match�



ProPILE: Probing PII Leakage of LLMs

• Quantifying�PII�leakage

2. Likelihood-based

𝐿Q은 target�PII(𝑎&)의 길이이고,�𝑥-, 𝑥S …𝑥9TUQV-은 query�prompt의 token들에해당함
𝐿W는 query prompt의 길이



ProPILE: Probing PII Leakage of LLMs

• Quantifying�PII�leakage

3. Summary�Metric

- 𝛾Z[,&는 𝑘개의 query를날릴때 𝐷안에있는 PII가공개될비율
- 예시:�𝛾Z-]],& = 0.01은
똑같은 query�100개를날렸을때,�1%의 data�subject의 m�번째 PII가공개될확률



• Experimental�Setup

o Target�LLM:�학습셋이공개되어야하고,�black-box,�white-box�setting이 가능해야해서
OPT-1.3B을 선택했다고함

o Evaluation Dataset으로는 Pile dataset으로결정했고,�OPT가 이를통해학습하였음

§ Structure 의 경우는,�Pile�dataset�안에서 quadruplets�(name,�phone�number,�email�
address,�address)을뽑을수있었고,�그 이외의경우는 regular�expressions을 이용해추
출했다고함

§ Unstructured의 경우는 QA를 Finetuning�한 RoBERTa를 사용하였다고하고,�confidence�
score�0.9이상일경우에만모았다고함

Experiments



• Black-box�Results

Experiments



• Black-box�Results
o Black�box�LLM은만약 random으로 PII를뽑을확률보다나머지아이템을준다음 target�PII가
나온다면 linkable�PII�item을유출할것이다

Experiments



Experiments

• Black-box�Results



• Black-box�Results
• Twins는 name만쓰인경우,�triplet은 하나가더추가됐을경우

Experiments



Experiemnts

• White-box�Results
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